E-LEARNING

Durée : 11 modules +

M ETI E R IT 1 évaluation (5h50)

PERSONNELS IT .

Cette formation en ligne permet aux personnels informatiques et techniques d’'identifier les principales mesures
de sécurité a intégrer sur un systéme d’information.

Notions abordées dans les différents modules :
1. Les enjeux de la cybersécurité

2. Intégration de la Cybersécurité dans la Gouvernance de I'Entreprise
3. La protection des données

4. Intégration de la Sécurité dans les Projets

5. Sécurité et Gestion des Tiers

6. Cybersécurité dans le développement logiciel
7. Sécurité des infrastructures

8. Sécurité des réseaux

9. Sécurité des postes et équipements - Endpoint
10. Maintien en condition de sécurité

1. Cyber incident : Surveillance et réponse

MODALITE ET DELAIS D’ACCES :

OBJ ECTI Fs . Acces de 3 mois suite a l'inscription sur la

plateforme Phosforea.

Identifier les acteurs de la cybersécurité et leurs réles . . .
Maitriser la classification et le cycle de vie des données. o METHODE_S MOBILIS_EI?S 8
Intégrer la sécurité dans les projets et comprendre les enjeux de la . Support de cours en ligne sonorisé et
sécurité liés a la gestion des Tiers. d illustré par une étude de cas
Intégrer la sécurité dans le processus de développement, gérer les ° -
vulnérabilités associées et maintenir la sécurité. ° ) MQDALITE D’EVALUATION :
Identifier les mesures techniques et organisationnelles pour sécuriser ¢ . Questionnaires en I|g,n,e pour chaque
les connexions et les équipements individuels. ° module et questionnaire d'évaluation final

de 30 questions

&\  ACCESSIBILITE :

{J
PREREQUIS P Notre offre de formation est accessible a
o

tout public, n’hésitez pas a nous faire part

de toutes demandes spécifiques afin
Connaissances générales de la SSI d'adapter au mieux nos modalités
de formation.

PUBLIC CIBLE D) Ref : PERSO-IT

Personnels informatiques et techniques.

€ Demandez un devis
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