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4 Durée : 5 modules +
M E I I E R I I @ 1 évaluation (2h50) + 1 journée (7h)

SECURITE DES INFRASTRUCTURES IT : o
ANTICIPER ET GERER LES INCIDENTS DE SECURITE

Cette formation mixte, alliant théorie et mise en pratique, permet a toute personne qui travaille et héberge des
données, logiciels ou systémes d'information sur une infrastructure (virtualisée ou non) d’'anticiper et de gérer
des incidents de sécurité.

Notions abordées dans les différents modules :

Cours distanciels - 5 modules de e-learning de 30 minutes non sonorisés et une évaluation de 20 minutes (2h50)
Thématiques abordées : bonnes pratiques de sécurité pour les activités liées a I'administration et a I'exploitation.
- Principes fondamentaux de la sécurité de l'information

- Sécurité des réseaux et des télécommunications

- Sécurité des applications

- Sécurité opérationnelle

- Gestion du plan de continuité d'activité

Atelier présentiel - « Gestion des incidents sur le Sl » 1 jour en salle (7h)

Démonstrations d’attaques, notions et travaux pratiques de gestion d'incidents de sécurité.

Thématiques abordées : démonstrations de scan de port et pare-feu, exécution de commande a distance, webshell
et reverse-shell, exploitation de configuration non sécurisée, exfiltration de données via DNS, etc.

MODALITE ET DELAIS D’ACCES :

OBJ ECTI Fs . Acces de 3 mois suite a l'inscription sur la

plateforme Phosforea. Session présentielle
définie selon les disponibilités des

- Anticiper les risques qui pésent sur une infrastructure et réagir a un . .
incident le cas échéant. . participants.
- Identifier, monter une équipe de gestion des incidents et faire °

. METHODES MOBILISEES :
° Supports de cours en ligne illustrés par des
° études de cas

dialoguer les différents acteurs.
- Tracer et recueillir les preuves en cas d'incident.

14 MODALITE D’EVALUATION :
Questionnaires en ligne pour chaque
module et questionnaire d'évaluation final
de 25 questions

&\ ACCESSIBILITE :
Notre offre de formation est accessible a
Connaissances de base en systemes, réseaux et internet tout public, n’hésitez pas a nous faire part
Connaissances générales de la sécurité des systemes de toutes demandes spécifigues afin
d'information d'adapter au mieux nos modalités
de formation.
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